Elektronicky podpis a elektronické ¢asové razitko
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Vytvoreni dokumentu PDF/A ve Wordu

1. Ve wordu vytvofite potfebny dokument
2. Vyberete menu ,Soubor”a kliknete na ,Ulozit jako“, vyberete ,format pdf” a kliknete na

,Dalsi moZnosti“ a potom na volbu ,,MoZnosti“
e S o

UloZit jako

@ . T 5 Plocha
Posledni
[ Test 1 -~ ‘

KULK [Format PDF (* pot) =T | B uiosit |

Dalil moinosti...

a OneDrive — KULK

vitlitos@kraj-lbc.cz | B3 Nové stoika |

@ Weby — KULK Nazev T Datum zmény
vit.litos@kraj-lbc.cz
Gymnazium Frydlant -
13.03.2023 16:44
. OneDrive — Gymnazium Frydlant D B
josef litos@gymfry.cz
Jind umisténi [ _rodokmen 27.02.2023 17:07
’ E‘;l TG [fodiEs 7] codexis - zmena URL 09112022945
ﬂ Pfidat misto —
Il Ulogit jako X
N » Tento pocitac » OSDisk (C:) » Users » litosv » Desktop » v O 2 Prohledat: Desktop
Uspofadat »  Nové slozka =~ @
Prilohy ~ MNazev Datum zmény Typ Velikost ~
Soubary z chatu _DTMLK Slozka soubord
I Tento potitad _rodokmen Slozka soubord
B 3D objekty codexis - zmena URL Slozka ECLIbCI'L-I
9 Deskt E50 Slozka soubord
eskto .
§ P Fanda 60 Slozka soubord
Dokumenty Mohbil .06 Slozka souberd
J Hudba Pomiicky 20.06.2023 12:47 Slozka soubord
[&] Obrazky Pivodni data aplikace Firefox 02.10.2019 8:01 Slozka soubord
* Stazené soubory Veverka Slozka soubord
B Vides Zastupko Slozka souberd
. OSDisk (C2) 7 Czech POINT Zastupce internet, 1kB
e FE FVINFNCF AKTUAINICH CFRTIFIKATL xl< Jastunce 2 kR e
Mazev souboru: -
Uloit jako typ: | Format PDF ~
Autofi:  Litog Vit Znacky: Pridat klicové slove MNadpis: Pridat nazev

Optimalizovat pro: (@ Standardni

Moznosti...
(publikovani online a —
tisk) [+ Po publikovani gievive
O Minimalni velikost A

(publikovani online)

~ Skryt slozky Nastroje  ~ Zruit




3. Potom vyberete polozku moznosti a zaskrtnete polozku
,Kompatibilni s archivaénim formatem PDF/A" viz obr.

MoZnosti ? >

Rozsah stranek
@ivze
() Aktualni stranka
Vibér
() stranky  ©Od: |4 2| Do: |4 =
Paolofky uréené k publikovani

@ Dokument
Dokument s revizemi
Zahrnout netisknutelné informace
Pri wytvareni zalozek pouzit:
Madpisy
Zalozky aplikace Word
Vlastnosti dokumentu
Znacky struktury dokumentd pro pfistupnost
MoZnosti PDF
Kompatibilni s archivacnim formatem PDF/&
|:| Optimalizovat pro kvalitu obrazu
Rastrovy text, pokud nelze vkladat pisma

Sifrovat dokument heslem

4
@l Ulozit jako X
A || Tentopoéitaé » OSDisk (C) » Users » litosy » Desktop » v 0 £ Prohledat: Desktop
Uspoiddat » Nové slozka - (7]
Piilohy A Nizev Datum zmény Tp Velikost @
Soubory z chatu DTM LK Slozka soubord
I Tento pocita _radokmen Slozka soubord
_' 30 objeity codexis - zmena URL Slozka soubord
‘- Dt E50 Slozka soubord
eskiol )
? Fanda 60 Slotka scubord
& Dokumenty Mobil Slotka scubord
& Hudba Pomiicky Slozka soubord
=] Obrazky Pévodn data aplikaceFirefox Slozka soubord
J stazené soubory Veverka Slozka soubord
B Videa Zastupko Slozka soubord
&® Czech POINT Zistupce interet... 1kB
2., 0SDisk (C) 2
& 13 FVINENCF AKTUA NICH CERTIFIKATLLxI Tactunce 2 kR &
Nazev souboru: | Test 1 ]/ -
Ulogit jake typ: Formét PDF v
Autofi: Litok Vit Znacky: Piidat kli¢ové slovo Nadpis: Pidat nazev
Optimalizovat pro: @ Standardni Moznosti.
(publikovani
tisk) [ Bo publikovani oteviit
O Minimélni ghlikost e
{publikovafli online)

/ —

4. Kliknete na ,,OK” a nasledné na ,Ulozit”
pozor tato volba zUstava ulozend na stdlo, takZze pokud byste chtéli vytvaret dalsi PDF, ale
nearchivni, tak musite nastaveni vratit na plvodni hodnoty.



5. Nyni vznikl soubor v archivnim formatu PDF

Vytvoreni elektronického podpisu v ACROBAT READER

1. Otevrete vytvorené PDF v ACROBAT READERu
2. V panelu nastroja kliknete na moznost ,Vice nastroju“ viz obr.

(@) Prihlasit se

& > W Q
(Fovor o)

Ea, Exportovat PDF ~
E Upravit PDF
[ vytvoiit POF v
Poznamka
Eﬁ Zkombinovat soubory
Usporadat stranky v
Komprimovat PDF
2 \Redigovat
» [B) Ptipravit formulaf
ﬁ Vyplnit a podepsat

fé Vice néstrojd

3. Vyberete moZnost , Certifikaty” a kliknete na tlacitko , Otevrit”



ﬁ Vyplnit a podepsat

1s Vyplfiujte formulafe sami nebo je
posilejte ostatnim k podpisu.

[oer [7]

L Méritko

Mérte vzdélenost, plochu a obvod
objektd.

[ [+

E Upravit PDF ©
Upravujte rychle text a obrazky.

Opravujte preklepy nebo ofiznuti
obrazkd.

e [0

% Centifikaty

Digitdhé podepisujte nebo certifikujte
dokumenty a ovérujte jejich pravost.

[ [+

E“E, Exportovat PDF ©

Prevadéjte soubory PDF do formatd
Microsoft Word, Excel, a dalich.

e [0

4. Potom kliknete na mozZnost ,,Digitdlné podepsat”, dale ,OK” a vyberete oblast, kde bude

umisténa vizualizace el. podpisu.
sat  Okna Mapovéda

stroje Test 1.pdf x

é@ Digitalné podepsat [?9 Casove\razitko

ilni's normou PDF/A a byl otevien pouze pro ¢teni, aby nedoslo k jeho zméné.

Test 1

& @

Adobe Acrobat

e 3

Klepnutim a taZenim mysi vyznacte oblast, kde chcete, aby

W' vyznagenipoiadované oblasti se dostanete k daléimu kreku viprocesu
podepisovani,

podpis objevil. Po

5. Nasledné vyberete podpisovy kvalifikovany certifikat a klinete na ,,Pokracovat” a nasledné

,Podepsat”



Podepsat pomoci digitalniho ID

Vyberte digitalni ID, ktery chcete pouzit k podpisu:

o [_?[!é'j Vit Litos (Digitalni identifikator systému Windows)

Vydal: 1.CA Qualified 2 CA/RSA 02/2016, Konec platnosti: 2023.11.04

( Konfigurace nového digitainiho ID) ( Zrusit )

Podepsat jako "Vit Litos"

Vzhled = Standardni text v

Digitalné podepsal

Vit Litos \[;:ttirﬁézozs.os.zg

10:49:43 +02'00

O zamknout dokument po podepsani

Zkontrolujte obsah dokumentu, ktery miiZe ovlivnit podepsani

Zobrazit detaily certifikétu

Zkontrolovat

6. Vyberete slozku, kam si uloZite vysledny dokument, a date ,Ulozit”

Ulodit jako

U » Tento pocitac » OSDisk (C:) » Users » litosv » Desktop

Usporadat = MNova slozka
Nahravky ~ MNézev Datum zmény
Piilohy _DIMLE 12.02,2023 16:44
Soubory z chatu _rodokmen

I Tento poditaé codexis - zmena URL

E30
B 2D chiesy Fanda 60
[ Desktop Mobil
Dokumenty Pomiicky
J Hudba Piivodni data aplikace Firefox
[&] Obrazky Veverka
- Statené soubory Zastupko
B vides 4% Czech POINT

7| EVIDENCE AKTUALNICH CERTIFIKATU xls
v ‘5 Kamera_kantyna
e Mistnr dick (D1 = -

i, OSDisk (C)

Typ

Slozka
SloZka
Slozka
Slozka
SloZka
Slozka
Slozka
Slozka
SloZka
Slozka

Zastupce internet...

soubord
soubord
soubord
soubord
soubord
soubord
soubord
soubord
soubord

soubord

Zastupce

Zastupce internet...

TkB
2kB
1kB

Prohledat: Desktop

B @

Nazev souboru:

Ulofit jako typ: | Soubory Adobe PDF (*.pdf)

A Skt slozky

Zrugit

7. Zadate PIN a ,,OK”




PIM dialog

PIM:

K provedeni operace je tieba zadat PIN.

Zapamatovat PIN

Ok Storno

8. Vznikl elektronicky podepsany dokument PDF/A @




Nastaveni casového razitka v ACROBAT READERu

1. Nejprve musite pozadat néjakou certifikacni autoritu ( ICA, POSTSIGNUM,E-IDENTITA, ... ), 0

poskytnuti prihlasovaci Udaji a URL serveru odkud se budou odeditat ¢asova razitka.

2. Pustite ADOBE READER, a kliknete na menu ,,Upravy“ a potom na polozku ,Pfedvolby“

Test 1.pdf - Adobe Acrobat Reader (84-bit)
Soubor Zobrazeni Podepsat Okna Mipovéda

Dom

©S B 6

Iy

Dalsi

Upravit PDF
Pridat text

Pridat obrazek...

'@' Odstranéni stranek
() Otodit stranky

Redigovat text a obrazky

Q_ Hiledat

Roziifené hledani

MNajit dalil nastroje
Kontrola pravopisu

Ochrana

Usnadnéni pfistupy

Predwvolby...

Shift+Ctg/+F

Ctrl+K

1.pdf x

otevien pouze pro cteni, aby n

‘0ilo k jeho zméné.

)

M <



3. Kliknete na menu ,,Podpisy” a na polozku ,Dalsi“ u nastaveni konfigurace serveru ¢asovych

razitek. Obr.

\

Predvolby

Kategorie:

Dokumenty

Na celou obrazovku
Pridavani poznamek
Véeobecné
Zobrazeni stranky

Ctenr

Divéryhodnost multimédir (starsi)
E-mailové Géty
Formulafe

Hledani

Identita

Internet

JavaScript

Jazyk

Jednotky

Kentrola pravopisu
Méfeni (20)

Méfeni (30)

Meéfeni (geoprostorové)
Multimédia (staréi)
Multimédia a 30
Online sluzby Adobe
Podpisy

Recenzovani

Sledovani

Sprévce prav
Usnadnéni piistupu
Zabezpeceni
Zabezpeceni (rozéifené)

Digitélni podpisy
Vytvoreni a vzhled

= Volby pro vytvofeni podpisu
» Nastaveni vzhledu podpist v ramci dokumentu

Owéfeni

= Volba, jak a kdy se podpis ovéfuje

|dentity a divéryhodné certifikaty

= Wytvofeni a sprava identit pro podepisovani
- Sprava pfihlaZovacich idajd poufivanych k nastaveni dokumentt jako divéryhadnych

Pfidani éasového razitka do dokurnentu

= Mastaveni konfigurace serveru casovych razitek

Dalsi...

Dalsi..

Dalsi..

Zrusit

4. Pridate nové nastaveni pro server ¢asovych razitek kliknutim na ,,+“ viz obr.

P

ﬁ Mastaveni serveru

Adresarové servery

;-SvEI\"EI)I' casovych raziteh

@

@\ /¥ Exportovat (@ Odstranit L%fé Vymazat

Jméno URL
PostSignum https://demo.postsignum.cz:d44y/..,
Mowvy server casovych razitek *
Nazew: ||
MNastaveni serveru
URL serveru:

[ Tento server vyzaduje piihlageni

Jméno ufivatele: I

Heslo: I

Zrugit




5. Po nastaveni serveru kliknete na ,,Nastavit vychozi“

[% Zvolte vychozi server Easovych razitek x

ﬁfj Novy L;/ Upravit 4 Importovat @ Exportovat € Odstranit L%':"Nastavit vychozi
Iméno URL

PostSignurm hitps://demo.postsignum.cz:444/... |

6. Nyni se bude ke kazdému elektronickému podpisu automaticky pfifazovat i Casové razitko.

Pro vyzkouseni Ize nastavit takto, ale ¢asova razitka nejdou ovéfrit

P¥ihlaseni k testovacimu serveru pomoci jména a hesla:

URL adresa (RSA): https://demo.postsignum.cz:444/DEMO-TSS/HttpTspServer/
URL adresa (ECDSA): https://demo.postsignum.eu:444/DEMO-TSS/HttpTspServer/

PrihlaSovaci jméno: demoTSA
Heslo: demoTSA2010

Upravit server Casovych razitek >

Mazey: |PostSignum

Mastaveni serveru

URL serveru: |https://demo.postsignum. cz:444/DEN

Tento server vyZaduje pfihlageni

Iméno ufivatele: ‘demoTSAl

Heslo: ‘m

(@ Zadéni hesla nebude nikdy vyZadovéne. Heslo bude
uloZeno na tomte pocitadi a chranéno prihladovaci
sluzbou Windows.
Jestlize se nékdy pozdé)i rozhodnete odhlasit,
wyberte si pak jiné pravidlo pro dobu platnosti hesla.

OF Zruit




